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Esta jornada responde a la necesidad de abordar los retos que se plantean en el ambito cibernético de
amenazas y guerras, esto es, la combinacion de guerras analégicas (para las cuales existe un marco
normativo) con la guerra cibernética subrepticia para la mayor parte de la poblacién. El marco regulatorio
que contiene los principios basicos de la guerra analdgica no siempre se adecua a la casuistica digital:
dificultad de atribucién de autoria, complejidad del cdlculo de la proporcionalidad, ausencia de
posicionamientos politicos de algunos Estados... La respuesta a esta incertidumbre de ciberguerra ha sido
respondida desde el ambito preeminentemente académico con el conocido “Manual de Tallin” en sus
distintas versiones y con el posicionamiento de estados pertenecientes a la OTAN como EEUU, Alemania o
Francia.

Igualmente importante en la ciberguerra, en una guerra hibrida, es la consideracién de la manipulacién
informativa. La desinformacion en las instituciones publicas y los gobiernos se basa en la percepcién
ciudadana de que quienes las dirigen y gestionan toman sus decisiones evaluando exclusivamente los
intereses de la comunidad. Para preservar esta percepcion es necesario prevenir y corregir cualquier tipo
de comportamiento indebido que, ademds de erosionar aquella confianza, tiene consecuencias en el
desarrollo econémico y social. El establecimiento de criterios sobre ética y transparencia es una estrategia
imprescindible para prevenir la corrupcidn y ademas constituye un requerimiento indispensable en un
sistema politico democratico para evaluar socialmente de manera efectiva el funcionamiento de los
poderes publicos.

10:00 Inauguracion

- ROSARIO GARCIA MAHAMUT, directora del CEPC y catedratica de Derecho
Constitucional de la Universitat Jaume |

- JOSE JULIO FERNANDEZ RODRIGUEZ, catedratico de Derecho Constitucional de la
Universidade de Santiago de Compostela y director del Centro de Estudios de Seguridad

10:15 Mesa 1. Nuevas tecnologias y su impacto en los conflictos del presente

FRANCISCO DACOBA CERVINO, general de brigada de Infanteria y director del Instituto
Espanol de Estudios Estratégicos
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JERONIMO DOMINGUEZ BASCOY, general auditor del Centro de Estudios Superiores de
la Defensa Nacional-Escuela Superior de las Fuerzas Armadas

CARLOS GAJERO GRANDE, jefe de la Unidad Central de la Comisaria General de
Informacién de la Policia Nacional

Modera Tamara Alvarez Robles, profesora ayudante doctora de Derecho Constitucional
de la Universidad de Ledn

12.15. Mesa 2. La desinformacion como amenaza: un analisis juridico-social

JOSE JULIO FERNANDEZ RODRIGUEZ, catedratico de Derecho Constitucional de la
Universidade de Santiago de Compostela y director del Centro de Estudios de Seguridad

RAFAEL RUBIO NUNEZ, catedratico de Derecho Constitucional de la Universidad
Complutense de Madrid

LORETO CORREDOIRA Y ALFONSO, profesora titular de Derecho Constitucional de la
Universidad Complutense de Madrid

Modera Luz M. Ruibal Pereira, investigadora del Centro de Estudios de Seguridad

14:00 Clausura de la jornada

DIRECCION
José Julio Fernandez Rodriguez
Centro de Estudios de Seguridad, Universidade de Santiago de Compostela
Anxo Varela Hernandez
Centro de Estudios de Seguridad, Universidade de Santiago de Compostela
Tamara Alvarez Robles

Universidad de Leén

Proyectos participes
Proyecto de Investigacién PID2021-1250680B-100, “La manipulacién informativa como problema
de seguridad y de calidad democratica: descripcién, consecuencias y respuestas”

Proyecto de Investigacion PID2022-1372450B-100, “Garantias institucionales y regulatorias.
Autoridades electorales y de supervision digital ante interferencias, narrativas hostiles, publicidad
segmentada y polarizacién”

Proyecto C038/23-OT “Impulsar la implementacion de la Carta de Derechos Digitales en el ambito
de los derechos de participacidon”. Convenio entre la entidad publica empresarial Red.es y la
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agrupacion de Universidad Complutense de Madrid, Fundaciéon Hay Derecho, Universidad de
Ledn, Fundacion Salvador Soler (Political Watch) y Fundacion Haz
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